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Préambule

L’objectif de ce guide est de montrer les différentes étapes nécessaires a la création d’un
laboratoire virtuel en utilisant ’outil « vlab composer ». Cet outil permet de composer un
cluster virtuel constitué d’un ou de plusieurs : machines virtuelles, volumes de stockage,
réseaux virtuels dédiés, distributeurs de charge, etc...

Ce guide est structuré en deux parties. Partie A explique la création d’un laboratoire privé
virtuel (Private Virtual Lab Service) hébergé sur le cloud vlab.tn (managed openstack based
private cloud).

La deuxiéme partie B explique comment créer un laboratoire virtuel sur un cloud hybride
entre le managed private cloud vlab.tn et le public cloud d’OVH (ovh.com/tn/cloud/). Votre
laboratoire virtuel hybride (Hybrid Virtual Lab Service) vous offre 1’¢lasticité nécessaire pour
répondre aux pics d’activité et de charge et aux besoins de scalabilité pour vos projets
ponctuels et temporaires. Parmi les originalités de ce service, les ressources offertes par le
cloud public sont interconnectées a votre laboratoire virtuel d’'une manicre sécurisée et isolée
via un VLAN. Vous aurez également le contrdle total du plan d’adressage des machines
virtuelles d’OVH. Les ressources consommeées sur le cloud public d’OVH sont facturées a
I’heure.

Managed Private Cloud

{Onenstack)

VPN

Client




A. Laboratoire virtuel Privé « Private Virtual Lab »

1. Acces au portail de vlab.tn:

Pour accéder au portail du frontal Vlab, taper dans un navigateur Web I'adresse suivante:
https://votre_domaine .vlab.tn
Une page d'authentification apparaitra (Figurel). Taper le login et le mot de passe.

Remarque : si vous n’avez pas encore un compte sur le portail, cliquer sur le lien « create

your account » pour l'inscription. Vous allez recevoir un email de confirmation contenant
votre login et password.

User Name

Password

Create your account

Figure 1

Une fois authentifié, le tableau de bord (Dashboard) du portail s’affiche.

D S crns v & UserTest v | OSTicket

Cloud Infrastructutre A Vl rtua l Clu Ste rs

Access & Security

VIRTUAL CLUSTER NAME CREATED UPDATED STATUS ACTIONS
Vlab Clusters
No items to display.

Viab List
Viab Composer

Data Processing

Object-Store

Cloud Platform
Public Cloud v

Identity Management v

Figure 2

L’outil « vlab composer » se trouve sous le menu principal a gauche « Vlab Clusters ».
Avant de lancer « vlab composer » pour créer votre cluster virtuel, vous aurez besoin de



* une clé de sécurité (Obligatoire pour accéder a vos VMs Linux)
* un réseau virtuel dédi¢ ~-VLAN- (Recommandé) pour interconnecter vos ressources
d’une maniére sécurisée (environnement virtuel isolé).

La section 2 présente les différentes étapes pour créer une ou plusieurs clés de sécurité.
La section 3 présente les différentes étapes pour créer un ou plusieurs réseaux virtuels dédiés.

Si vous possédez déja une clé et éventuellement un réseau privé, vous pouvez aller
directement a la section 4 de ce guide pour lancer votre cluster virtuel.

2. Paire de clés :

Il s’agit ici de paires de clés SSH, permettant I’accés a un serveur distant via le protocole
de communication SSH. Une paire de clés comprend une clé publique associée a une clé
privée.

* La clé publique doit étre copiée sur le serveur distant. Cette opération est réalisée par
le biais d’OpenStack qui provisionne les clés d’acces aux instances a partir de celles
qui lui ont été fournies (I'utilisateur doit uploader une ou plusieurs clé(s) publique(s)
dans son compte Compute).

* Laclé privée reste sur le poste client.

Pour générer une nouvelle paire de clés ou importer une paire de clés, cliquez sur
« Access & Security » sous « Cloud Infrastructure » dans le menu principal a gauche puis
cliquez sur I’onglet « Key Pairs » (Figure3).

Cloud Infrastructutre ~ Access & Secu rity

Access & Security A Security Groups Key Pairs Floating IPs

Access & Security Q | +Create Key Pair & Import Key Pair

Viab Clusters . KEY PAIR NAME FINGERPRINT ACTIONS

No items to display.
Figure 3
a. Générer une nouvelle paire de clés

Access & Security

Security Groups Key Pairs Floating IPs

Q + Create Key Pair &. Import Key Pair

Figure 4

Pour générer une paire de clés (Figure 4):
* Rendez vous dans le menu “Access & Security”
* Cliquez sur ’onglet “Key Pairs” puis sur “Create Key Pair”



* Une fenétre apparaitra (Figure 5). Nommez votre paire de clés et cliquez sur ““ Create
Key Pair”
*  Vous allez alors générer et télécharger la nouvelle paire de clés

Create Key Pair

Key Pair Name *

Description:

Key pairs are ssh credentials which are injected into
images when they are launched. Creating a new key
pair registers the public key and downloads the private
key (a .pem file).

Protect and use the key as you would any normal ssh
private key.

Cancel Create Key Pair

Figure 5

Pour télécharger la clé privée, vous pouvez cliquer sur le lien « Download Key Pairs »
(Figure 6)
Cloud Infrastructutre ~ DOWnload Key Palr

Access & Security

The key pair "usertest" should download automatically. If not use the link below.
Vlab Clusters

Figure 6

b. Importer une paire de clés

Cette section suppose que vous possédez déja une paire de clés a importer dans le portail.
Pour plus d’information concernant la génération d’une paire de clés sous Linux,
Windows et Mac, consultez I’annexe.

Pour importer une paire de clés:
* Rendez vous dans le menu “ Access & Security”
* Cliquez sur ’onglet “ Key Pairs ” puis sur “ Import Key Pair”
* Choisissez un nom de paire de clés que vous reconnaitrez et coller le contenu de votre
clé publique SSH dans I’espace prévu (Figure 7, 8).
* Cliquez sur “ Import Key Pair ”



Import Key Pair

Key Pair Name *
userTest Description:

Key Pairs are how you login to your instance after it is
Public Key * launched.

Choose a key pair name you will recognise and paste
your SSH public key into the space provided.

Annuler Ctrl+Z ith the ssh-keygen

Rétablir Ctrl+Maj+Z

Couper CtrieX By
Copier
By you keep private
d.key.pub). Paste the
e.

Coller

Coller en texte brut

Tout sélectionner

login using the private
Vérification orthographique rent depending on
Sens de lécriture

> o . instance_ip>
Inspect with Firebug Lite

Inspecter Ctrl+Maj+1

Cancel Import Key Pair

Figure 7
Import Key Pair
Key Pair Name *
sertest Description:
Key Pairs are how you login to your instance after it is
Public Key' launched.

AAAAB3NZAC1yC2EAAAABIQAAAQEARSDIGAY|S0 Choose a key pair name you will recognise and paste
23doY0gnxwIQUKPxmg8DXTH+Ihxj/Fedsywd8 your SSH public key into the space provided.
2

SSH key pairs can be generated with the ssh-keygen
command:

ssh-keygen -t rsa -f cloud.key
This generates a pair of keys: a key you keep private

- (cloud.key) and a public key (cloud.key.pub). Paste the
p contents of the public key file here.

After launching an instance, you login using the private
key (the username might be different depending on
the image you launched):

ssh -i cloud.key <username>@<instance_ip>

Cancel Import Key Pair

Figure 8

3. Créer un réseau privé :

1l est recommandé d’instancier un réseau privé VLAN pour interconnecter vos machines
virtuelles d’une maniere totalement isolé et sécurisé. Si vous ne souhaitez pas instancier un
réseau virtuel dédié, vos ressources seront interconnecté par le réseau VLAN par défaut
(partagé avec tous les membres du projet).

Pour créer un réseau privé, cliquez sur « Advanced Management » (figure 9) puis cliquez
sur « Networks » dans le menu principal a gauche (figure 10).

& UserTest v

£ Advanced Management
£ Settings
© Help

# Sign Out
Figure 9



Cliquez sur « Create Network» (bouton a droite) (Figure 10).

Cloud Infrastructutre ~ Networks

Instances v Q

NAME SUBNETS ASSOCIATED SHARED EXTERNAL STATUS ADMIN STATE
Networks ~
- No items to display.

Network Topology
Networks
Routers

Load Balancers

Figure 10

Tapez le nom du réseau a ajouter et cliquez sur « Next » (Figure 11).

Create Network

Subnet Subnet Details

Network Name )
Create a new network. In addition, a subnet associated

‘ testNetwork with the network can be created in the following steps
of this wizard.

Admin State @

upP v

O Shared @

& Create Subnet

Cancel Back

Figure 11

Tapez le nom du sous réseau, 1'adresse du sous réseau ainsi que la passerelle (NB: la
passerelle doit se terminer par '.1") puis cliquez sur « Next » (Figure 11).

Create Network

Network Subnet Details

Subnet Name
Creates a subnet associated with the network. You

testsubnet need to enter a valid "Network Address” and "Gateway

IP". If you did not enter the "Gateway IP", the first value

of a network will be assigned by default. If you do not

want gateway please check the "Disable Gateway”

192.168.40.0/24 checkbox. Advanced configuration is available by
clicking on the "Subnet Details" tab.

Network Address ©

IP Version

IPv4 v

Gateway IP©@

192.168.40.1|

O Disable Gateway

Cancel « Back

Figure 11

+ Create Network

ACTIONS Create Netwc



Activez le dhcp en cochant « Enable DHCP», précisez la plage d'adresses du sous réseau
dans le champ « Allocation Pools» (optionnel) ainsi que les serveurs DNS dans le champ
DNS Name servers (Figurel2).

L’exemple choisi dans ce guide montre la création d’un réseau privé avec la plage d’adresses
192.168.40.0/24 et la passerelle 192.168.40.1. Toutes les instances utilisent 8.8.8.8 pour la
résolution DNS.

Si vous ne spécifiez rien dans le champ « allocation pools », le serveur DHCP attribue a
chaque instance une adresse IP entre 192.168.40.2 et 192.168.40.254.

Remarque : Si vous souhaitez étendre plus tard votre cluster virtuel et y ajouter des
ressources additionnelles du cloud public d’OVH, le remplissage du champ « Allocation
Pools » devient obligatoire. Il faut spécifier une partie de la plage d’adresses pour le sous
réseau du Vlab (exemple entre 192.168.40.2 ->192.168.40.150) (Figure 12). La plage
d’adresses 192.168.40.150 -> 192.168.40.254 sera attribuée plus tard pour le sous-réseau
créé au niveau du cloud public OVH (voir partie B — Hybrid Vlab). Ceci pour ne pas avoir
un conflit de réseau par la suite.

Create Network

bnet Subnet Details

Allocation Pools ©

4
& Enable DHCP Specify additional attributes for the subnet

DNS Name Servers @

Host Routes @

Cancel « Back

Figure 12

Un message indique que le réseau a été ajouté avec succes (Figure20).

Cloud Infrastructutre ~ Networks S\icces»s [1

Instances v Q[ FCre

O NAME SUBNETS ASSOCIATED SHARED EXTERNAL STATUS ADMIN STATE ACTIONS
Networks

O testNetwo testsubnet 192.168.40.0/24 No No Active up Edit Network | ~

Figure 13



Pour ajouter un routeur, cliquer sur « Routers » sous « Networks » dans le menu principal a
gauche puis cliquer sur « Create Router» (Figure 14).

Cloud Infrastructutre

Instances

Networks

Routers

Load Balancers

Routers

NAME

STATUS

EXTERNAL NETWORK

No items to display.

Figure 14

ADMIN STATE

Q | +Create Router

NS Create Router

ACTIO

Taper le nom du routeur a ajouter, choisir le réseau "admin_floating net" (le réseau public)
comme un réseau externe puis cliquer sur « Create Router » (Figure 15).

Create Router

Router Name *

testRouter

Admin State

External Network

admin_floating_net

Description:

Creates a router with speci fied parameters.

Figure 15

Cance Create Router

Un message indique que le routeur a été ajouté avec succes (Figure 16).

Cloud Infrastructutre

Instances

Networks

etwork Topology

Routers

Displaying 1 item

STATUS

Active

EXTERNAL NETWORK

admin_floating_net

Figure 16

ADMIN STATE

uP

Success: Router testRoul
successfully created.

+ Create Router

ter was

ACTIONS

oo |

Cliquer sur le nom du nouveau routeur (lien en bleu) afin de créer des nouvelles interfaces.
Cliquer sur I’onglet « Interfaces » puis sur le bouton a droite « Add Interface » (figure 17).
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Cloud Infrastructutre

Instances

Networks

Network Topology

Networks

Routers

Load Balancers

Mcns v

Routers / testRouter

NAME FIXED IPS

STATUS TYPE

No items to display.

Figure 17

ADMIN STATE

& UserTest v OSTicket

Clear Gateway JRd

+ Add Interface

ACTIONS

Choisissez le sous réseau ajouté auparavant puis cliquer sur « Submity (figure 18).

Add Interface

Subnet *

testNetwork: 192

IP Address (optional) @

Router Name *

testRouter

Router ID *

92b2e4bd-67e9-4c14-bfb7-

.| Description:

You can connect a specified subnet to the router.

The default IP address of the interface created is a
gateway of the selected subnet. You can specify
another IP address of the interface here. You must
select a subnet to which the specified IP address

belongs to from the above list.

Figure 18

Un message indique que l'interface a été ajoutée avec succes (Figure 19).

Cloud Infrastructutre

Instances

Networks

Network Topology

Routers

Load Balancers

Routers / testRouter

O NAME FIXED IPS

192.168.40.1

Displaying 1 item

STATUS TYPE

Down Internal Interface

Figure 19

Success: Interface added
192.168.40.1

+Add Interface | DEEGNELEE

ADMIN STATE ACTIONS

UP Delete Interface

11



4. Créer un cluster (laboratoire) virtuel

Pour ajouter un cluster (vlab) virtuel, cliquez sur « Vlab Composer » sous « Vlab
Clusters » dans le menu principal a gauche (Figure 20). Une interface vous demande de saisir
de nouveau votre password.

Cloud Infrastructutre ~

Access & Security v

Vlab Clusters ~

Viab List

Viab Composer

Data Processing v

Object-Store v

Cloud Platform v
Public Cloud v

Identity Management v

Launch Virtual Cluster

__ Cluster C;

Deploy the cluster

__ Cluster Topology :

Components

A\

<)

LB

Cluster Name *
Network * -- Select Network - v
Key Pair * -- Select KeyPair -- v

OpenVPN 4

Settings VLAN

S

=
Volupoe

AutoScaling

Figure 20

Dans la partie « Cluster Configuration », tapez le nom du cluster a ajouter puis sélectionnez
le réseau privé ainsi que le nom de la clé (Figure 21).
NB: Pour avoir un acces sécurisé€ a votre vlab via un tunnel VPN, veuillez cocher la case

« OpenVPN ».

Cloud Infrastructutre

Access & Security

Vlab Clusters

Viab List

Viab Composer

Data Processing

Object-Store

Cloud Platform
Public Cloud

Identity Management

Launch Virtual Cluster

__ Cluster C

Deploy the cluster

__ Cluster Topology :

Components

VM

®

Ll

Cluster Name * testCluster

Network * testNetwork v

Key Pair * usertest v

OpenVPN 4

Settings VLAN

=]
=

lu

s
3
@

AutoScaling

Figure 21

Dans la partie « Cluster Topology», sous I’onglet « Components », quatre composants sont
offerts pour constituer votre vlab:

* Machine virtuelle ( "™ )

=
—

e Volume ("™ )

<)

e Répartiteur de charge — Load Balancer ( - )

* Auto-Elasticité ( Autoscaing )

12



4.1. Machine Virtuelle :

Glisser ’icone « "™ » vers le rectangle situ¢ au milieu afin d'ajouter une machine virtuelle
a votre cluster (Figure 22).

Vlab Clusters
Cluster Name * testCluster

Network * testNetwork v
Vlab Composer Key Pair* usertest v

. OpenVPN 4
Data Processing v
= | __ Cluster Topology :

Object-Store - Components Settings VLAN
Cloud Platform v m e
=
Public Cloud v Vi ouime
vm798
Identity Management v @ @ x

LB AutoScaling

Figure 22

Cliquez deux fois sur I’icone en bleu de la VM ajoutée afin de la configurer (Figure 23).
L’onglet « settings » s’active (sous la zone « cluster Topology »).

Viab Clusters
Cluster Name * ftestCluster

Network * testNetwork v
I Vlab Composer Key Pair * usertest v

. OpenVPN 4
Data Processing v
E———— __ Cluster Topology :

Object-Store ” Components Settings MEN
Cloud Platform v Property Name Value m
Public Cloud v i
Name apache2 vm798
Identity Management v Flavor ©save | Cancel x
Image Select an
image
Subnet Selecta
subnet
Assign Floating IP No iy
gateway
Applications ~n Internet
(Ubuntu) , ~— v
Figure 23

Il faut ensuite définir la valeur de chaque paramétre de configurations :

*  Name : Nom de la machine virtuelle

* Flavor (Gabarit) : définit les paramétres de la VM: nombre de vCPU, quantité de
mémoire VRAM, taille du disque systeéme.

* Image : Spécifier I’image a partir de laquelle vous souhaitez créer 1’instance (exemple
ubuntu-server-12.04, windows-server-2012-r2, ....).

* Subnet : le sous réseau a attacher a la VM

*  Assign Floatting IP : associer une adresse I[P publique a la VM.

* Applications (Ubuntu) : ce champ est spécifique pour les OS ubuntu. Actuellement,
quatre applications sont disponibles (Apache2, Tomcat, Ngnix, MySQL...) (Figure
24). Sélectionnez I’application a installer automatiquement sur la VM apres
instanciation.

13



__ Cluster Topology :

Object-Store - Components Settings VLAN
Cloud Platform > Property Name Value m
Public Cloud v Name apache2 i
apache2
Identity Management v Flavor m1.small x
Image ubuntu-14.04
Subnet testsubnet
Assign Floating IP No
Appl n: N
pplications (Ubuntu) ¥l Apache 2
Apache Tomcat
Close Nginx
MySQL Server
©Osave | Cancel
Figure 24

Remarque: Pour supprimer un composant (exemple une VM), cliquez sur la croix située juste

au dessous du composant.

4.2. Volume :

Vous pouvez associer un volume supplémentaire a votre VM (optionnelle). Glisser « *

vm645
x

o

=
lume »

vers le rectangle situé au milieu afin d'ajouter un volume au cluster (Figure 25).

cns v

& UserTest v OSTicket

uster Name - |(estCIuster

Viab List Network * testNetwork v
Vlab Composer Key Pair* usertest v
OpenVPN

Data Processing v i =
—————————— __ Cluster Topology :
Object-Store - Components | Settings VLAN
Cloud Platform v m e -

= N —
Public Cloud v W Yolume ——

Epaghel volume3679
Identity Management v @ @ x
LB AutoScaling
Figure 25

Cliquez deux fois sur le volume ajouté afin de le configurer. Puis, tapez le nom et choisissez
la taille du volume en Go (Figure 26).

__ Cluster Topology :

Components

Property Name

Name

Size (Go)

Close

Settings
Value N’
—
volume-1
apache2 volume3679
©save | Cancel x
Figure 7
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Afin d'attacher le volume au VM, ajouter un connecteur entre les deux composants (Figure
27). Cliquez sur le contour en gris de 1’icone du premier composant et déplacez le pointeur de
la souris vers I’autre contour gris du deuxiéme composant. Vous pouvez renommer le

connecteur.

Mcns v

& UserTest v OSTicket

Data Processing

Object-Store

Cloud Platform

Public Cloud

Identity Management

OpenVPN 4

__ Cluster Topology :

Components Settings
g <:or’r‘er.!or~3121f. 1
m = —
VM Volume o’

@ @ apache2 volume-1 "

LB AutoScaling

Figure 8

VLAN

VPN
gateway

=

Pour ajouter d'autres machines virtuelles, d'autres volumes et d'autres connecteurs, répétez les

mémes étapes déclarées ci-dessus (Figure 28 et Figure 29).

Object-Store

Cloud Platform
Public Cloud

Identity Management

[P

Object-Store

Cloud Platform

Public Cloud

Identity Management

__ Cluster Topology :
Components Settings VLAN
mccvr‘emorwﬂ\
Property Name Value ‘
Name apache2-2 v
@pache2 volume-1
Flavor m1.small
Image ubuntu-14.04
Subnet testsubnet m
Assign Floating IP No H
apache2-2
Applications (Ubuntu)  Apache2 VPN
x gateway
| 0—‘&
Close t
Figure 9
__ Cluster Topology :
Components Settings VLAN
connector6127|
Property Name Value |I n .,
Name volume2 L —
@pache2 volume-1
Size (Go) 4
»
connew:tor%?i«-
Close "v
apache2-2 volume2
x
Figure 29
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4.3. Répartiteur de charge:

La répartition de charge permet de distribuer une charge de travail entre différentes VMs
et de gérer la résilience d’un service. Cela permet également de réduire l'indisponibilité
potentielle de ce service lors des pannes.

Glisser « = » vers le rectangle situé au milieu afin d'ajouter un LB (Load Balancing) au
cluster (Figure 30).

vata rrocessing

Object-Store

Cloud Platform
Public Cloud

Identity Management

__ Cluster Topology :

Components

WM

<

LB

Settings VLAN
- tonne‘:iormzﬂ.
= =
Volume v
@pache? volume-1

AutoScaling @

"ibgga7

x

apache2-2

Figure 30

jconnectorgs73

(«

volume2
VPN
gateway

Taper le nom du LB, le port et le sous réseau du VIP (Virtual IP) (Figure 31).

[E .

Object-Store

Cloud Platform
Public Cloud

Identity Management

__ Cluster Topology :

Components

Property Name
Name

Protocol port
Subnet

Assign Floating IP

«

Close

Settings VLAN
mconneﬁorm 27|
Value .' /]
IbApache2 =
gpache? volume-1

80
testsubnet

®] Yes

No

©save | Cancel

: Jconnectorgs73
he2

apache2-2

Figure 31

(«

volume2

Ajouter des liaisons entre le LB et les machines virtuelles (Figure 32).
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__ Cluster Topology :

Objm'smre—v Components Settings = VLAN
connector6127b

Cloud Platform v m -

Public Cloud v M Volume N /1

!apacnez volume-1
@ @ connector11927/

LB AutoScaling @

- N =
IbApacticonnector12077)

(connectorg673}

Identity Management v

- VPN
v.’ gateway
—
apache2-2 Jolm=2 f
Figure 32
4.4. Auto-Elasticité
__ Cluster Topology :
Components Settings VLAN
Property Name Value
Name autoScaling925
Desired Capacity Enter desired
(<Max Size) capacity...
Max Size Select max S 906
size... autoScaling
x
Flavor Selecta
flavor...
VPN
Image Select an gateway
image...
Meter name memory.usage !
Threshold_high 50
Threshold_low 10
Protocol port Enter a port...
Subnet Selecta

Figure 33

4.5. Déploiement

Apres l'ajout des composants, cliquez sur « Deploy the Cluster » afin de créer le cluster
virtuel (Figure 34).

Launch Virtual Cluster

Cluster Configuration :

Cluster Name * hesicluster
Network * [ testNetwork v
Key Pair * | usertest v

OpenVPN <
Cluster Topology :

Components Settings VLAN

Figure 34



Pour vérifier I'état du nouveau cluster ou pour lister les clusters déja créés, cliquez sur
« Vlab List» sous « Vlab Clusters » dans le menu principal a gauche (Figure 35). Le champ
« Status » vous indique 1’état de déploiement.

Cloud Infrastructutre ~ vl rtual cluste rs
O  VIRTUAL CLUSTER NAME CREATED UPDATED STATUS ACTIONS
Vlab Clusters
[m] testCluster 1 minute Never Create Complete Check Virtual Cluster | v
I Viab List
Displaying 1 item
Viab Composer

Figure 35

Si le cluster est bien déploy¢ (I'état « Create Complete »), un email vous sera envoyé
comme le montre I’exemple de la Figure 36.

The Cluster testCluster has been created successfully.

Follow these instructions to install OpenVPN client :
On Ubuntu:

# sudo aptget install openvpn
Retrieve the client configuration file:
# scp -l usertest.pem ubuntu@178.33.18.122:/home/ubuntu/vpnaccess.tarbz2 .

(If you get an error message saying this file does not exist, please wait a few minutes "after the cluster to have fully
completed, indeed, certain commands (2.g.: the Diffie Hellman generation) take a certain time after the cluster completed)

Copy this vpnaccess.tarbz2 to the /etc/openvpn/ directory of your client:
# sudo cp /home/ubuntu/vpnaccess.tarbz2 /etc/openvpn
Extract the archive and launch the client:

# sudo su -

# cd /etc/openvpn

# tar -xvjpf vpnaccess.tarbz2
# service openvpn restart

Check the vpn connection

You can now access through ssh to your VMs directly with their internal IPs.
IPs Address :

bApache2_Floating_IP = 178.33.18.123

apa 2_private_ip = 192.168.40.13

2-2_private_ip = 192.168.40.11

openvpn_Floating_IP = 178.33.18.122

Figure 36

Si vous avez coché I’option Open VPN, un tunnel VPN est établi avec votre cluster. La
premicre partie de I’email de configuration recu fournit les étapes d’installation d” OpenVPN
pour les clients Linux (voir section suivante).

A la fin de I’email, vous trouverez les adresses IP publique (floating IP) et/ou privée
(private_IP) des machines virtuelles, le Virtual IP du répartiteur de charge et 1'adresse ip
publique du gateway OpenVPN.

Figure 36 montre I’exemple d’un cluster composé d’un répartiteur de charge (@IP publique :
178.33.18.123), de deux VMs (@IP privés 192.168.40.11 et 192.168.40.13). L’adresse [P du
gateway VPN est 178.33.18.122.

You can now access through ssh to your VMs directly with their internal IPs.
IPs Address :

bApache2_Floating_IP = (f: kxRN

apachel_private_ip 02.168.40.13

1
apachel-2_private_ip = 182.168.40.11
=178.33.18.122

p
openvpn_Floating_IP

Figure 37

Pour vérifier que le LB est bien configuré, ouvrez le navigateur et tapez 1’adresse IP du
répartiteur en précisant le port du service apache2 — ici port 80 - (Figure 38).
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Applications Jr Bookmarks X, 4.1.x Deploying Strat- () Deploying OpenStack % Everything generates ¥ Data Warehouse et O #Bv Integrate a Ceph stor (%) How to send HTTP r=

Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wwni/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview
Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/

Figure 38

Bw|@ 0 # e

»

Autres favoris
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5. Installer et configurer le client OpenVPN :

Si le systeme d'exploitation du client est Linux, suivez les étapes d’installation d’OpenVPN
qui sont déclarées dans I'émail de configuration regu.

# sudo apt-get install openvpn
Retrieve the client configuration file:

# scp -i usertest.pem ubuntu@178.33.18.122:/home/ubuntu/vpnaccess.tar.bz2 .

Copy this vpnaccess.tar.bz2 to the /etc/openvpn/ directory of your client:
# sudo cp /home/ubuntu/vpnaccess.tar.bz2 /etc/openvpn

Extract the archive and launch the client:

# sudo su -

# cd /etc/openvpn

# tar -xvjpf vpnaccess.tar.bz2
# service openvpn restart

Si le systeme d'exploitation du client est Windows, suivez les étapes suivantes:
1- Té¢léchargez le logiciel « pscp.exe ».

2- Installez le logiciel « OpenVPN GUI ».

3- Ouvrez le « cmd » afin de copier les fichiers de configuration d'OpenVPN
vpnaccess.tar.bz2 dans un dossier local (Figure 39).

Invite de commandes

Microsoft Windows [version 6.1.76011
Copyright {(c)> 2089 Microsoft Corporation. Tous droits réservés.

C:\Users\ameni.AMENI-PC>cd Documents

C:\Users\ameni.AMENI-PC\Documents>pscp.exe —i userTest.ppk ubuntul@1?78.33.18.122:
”home /ubuntu/vpnaccess.tar.hz2 .

Figure 39

4- Tapez « y » pour confirmer le transfert (Figure 40).

N
Invite de commandes - pscp.exe -i userTest.ppk ubuntu@178.33.18.122:/home/ubuntu/vpnaccess... lﬂlﬁj

Microsoft Windows [version 6.1.76011]
Copyright (c) 2089 Microsoft Corporation. Tous droits réserv

m| »

C:\Users\ameni.AMENI-PC>cd Documents

C:\Users\ameni.AMENI-PC\Documents>pscp.exe —i userTest.ppk ubuntuf178.33.18.122:
“home /7ubuntu/vpnaccess.tar.bhz2 .

WJARNING — POTENTIAL SECURITY BREACH?

The server’s host key does not match the one PulTY has
cached in the registry. This means that either the

lserver administrator has changed the host key, or you

lhave actually connected to another computer pretending

to be the server.

The new rsa2 key fingerprint is:

lssh—rsa 2048 59:47:d3:47:e2:fc:8a:be:Be:98:f5:5h:74:df :31:77
If you were expecting this change and trust the new key.
enter "y to update PulT¥’s cache and continue connecting.
If you want to carry on connecting but without updating

the cache, enter “n".

If you want to abhandon the connection completely,. press
[Return to cancel. Pressing Return is the ONLY guaranteed
lsafe choice.

Update cached key? (y/n. Return cancels connection) y_

Figure 40

5- Vérifiez que les fichiers de configuration d'OpenVPN sont bien copiés (Figure 41).



Invite de commandes

Copyright <(c) 20889 Microsoft Corporation. Tous droits réservés.

[C:\Users\ameni.AMENI-PC>cd Documents

C:\Users\ameni.AMENI-PC\Documents>pscp.exe —i userTest.ppk ubuntu@1?78.33.18.122:
lhome /ubuntu/vpnaccess.tar.hz2 .

WARNING — POTENTIAL SECURITY BREACH?

The server’s host key does not match the one PulTY has

lcached in the registry. This means that either the

server administrator has changed the host key, or you

lhave actually connected to another computer pretending

to he the server.

The new rsa2 key fingerprint is:

ssh—rsa 2048 59:47:d3:47:e2:fc:8a:he:Be:98:f5:5h:74:df:31:77

If you were expecting this change and trust the new key,

enter "y" to update PuTTY¥’s cache and continue connecting.

If you want to carry on connecting but without updating

the cache. enter “n".
If you want to abandon the connection completely, press

Return to cancel. Pressing Return is the ONLY guaranteed

safe choice.

Update cached key? <(y/n, Return cancels connection) y
upnaccess.tar.bhz2 i 6 kB 1| 6.2 kB/s | ETA: 00:00:80 | 100

C:\Users\amenilﬂﬂENI—PC\Documents)_ Y
~a— _—

Figure 41

6- Accédez au dossier contenant « vpnaccess.tar.bz2 » puis décompressez le (Figure 42).
Vous obtenez un nouveau dossier « vpnaccess ».

4 Aujourd’hui (2)
B vpnaccess.tarbz2 14/11/201612:15 Archive WinRAR 7Ko
7] userTest.ppk Ouvrir b ko

Semaine derniér, Extraire les fichiers...

Extraire ici

Plus tot dans le 2

Extraire vers vpnaccess\

Plus t6t cette ani Ouvrir avec...

Il'y a longtemps Partager avec > |
Scanner les fichiers sélectionnés avec Avira

Restaurer les versions précédentes
Envoyer vers »

Couper

Copier

Créer un raccourci
Supprimer

Renommer
Ouvrir I'emplacement du fichier

Propriétés

Figure 42

7- Ouvrez le nouveau dossier « vpnaccess » contenant les fichiers de configuration du client
OpenVPN (Figure 43) : fichier client.conf et le dossier Keys.

vpna

\Z| client.conf

Figure 410

8- Modifiez I'extension du fichier « client.conf » en « client.ovpn » (Figure 44).

(eys o[ chentowpr]

Figure 44

9- Sous le dossier « C:\Program Files\OpenVPN\config », remplacez le fichier « client.ovpn »
et le dossier « keys » par ceux placés dans le dossier « vpnaccess » (Figure 45).
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. S W - .

. » Ordinateur » Disque local (C:) » Programmes » OpenVPN » config »

QU

Organiser v [ Ouvrir  Graver Fichiers de compatibilité  Nouveau dossier
4 Bibliotheques 4 Nom ’ Modifié le Type Taille
. [ ) keys 14/11/20161221  Dossier de fichiers J
4 Bibliothéques — —
1= client.ovpn 14/11/201611:58  Fichier OVPN 1Ko|
[ Documents i
Figure 45

11- Ouvrir le logiciel « OpenVPN GUI » (Figure 46).

g wuprer

Programmes (2) F]
| @ OpenvPN GUI W s
[ openvpn g Ouvrir Noi

Fichiers (1) Résoudre les problémes de compatibilité
) asz833ma Ouvrir I'emplacement d‘f f}chler

Exécuter en tant qu'administrateur

Scanner les fichiers sélectionnés avec Avira

Ajouter 3 l'archive.

Ajouter 3 “openvpn-gui.rar”

Compresser et envoyer par e-mail...

Wiwwwe <

Compresser dans "openvpn-gui.rar” et envoyer par e-mail
Epingler 2 la barre des taches

Epingler au menu Démarrer

Ouvrir avec...

[ Scanner les fichiers sélectionnés avec Avira

Restaurer les versions précédentes

Envoyer vers »
Couper

Copier

Supprimer

Propriétés

9 Voir plus de résultats

['openvpn gui x| | Aweter ||

Figure 46

12- Cliquez sur « » puis sur « Connecter » (Figure 47).

Connecter

Déconnecter

Afficher le statut

Voir le log

Editer la configuration
Changer le Mot de passe

Configuration...
Quitter

all 1)

Figure 47

13- Une nouvelle fenétre s'affiche afin d'établir un tunnel vers le cluster (Figure 48).
[ 8 Connexion OpenVPN (client) [E=E

Etat actuel: En cours de connexion

Mon Nov 14 12:23:02 2016 WARNING: this cipher's block size is less than 128 bit (64 bit). Considerusingz «

Mon Nov 14 1. 02 2016 Data Channel Decrypt: Using 160 bit message hash "SHA1"for HMAC authentic
Mon Nov 14 1. 02 2016 Control Channel: TLSv1. cipher TLSv1/5SLv3 DHE-RSA-AES256-SHA, 2048t
Mon Nov 14 1. 02 2016 [server] Peer Connection Initiated with [AF_INET]178.33.18.122:1194

Mon Nov 14 1. 03 2016 MANAGEMENT: >STATE:1479122583 GET_CONI

Mon Nov 14 1. {04 2016 SENT CONTROL [server]: PUSH_REQUEST" (statu:

Mon Nov 14 1. 05 2016 PUSH: Received control message: PUSH_REPLY route 192.168.40.0 255.25¢
Mon Nov 14 1. 05 2016 OPTIONS IMPORT: timers and/or timeouts modifi

Mon Nov 14 1. 05 2016 OPTIONS IMPORT: —fconfig/up options modffied

Mon Nov 14 1. 05 2016 OPTIONS IMPORT: route options modified

Mon Nov 14 1. 05 2016 ROUTE_GATEWAY 192.168.1.1/255.255.255.0 I=13 HWADDR=5c 4e:36:1f:
Mon Nov 14 12:23:05 2016 do_fcorfig. tt-5ipv6=0, tt->did_fconfia_ipv6_setup=0 =
Mon Nov 14 1. 05 2016 MANAGEMENT: >STATE:1473122585,ASSIGN_IP..10.8.0.6.

Mon Nov 14 1. 05 2016 open_tun, tt->ipv6=0

Mon Nov 14 1. 05 2016 TAP-WIN32 device [Connexion au réseau local 7] opened: \\.\Global\{078F5C | =
Mon Nov 14 1. 05 2016 TAP-Windows Driver Version 9.21

Mon Nov 14 1. 05 2016 Notified TAP-Windows driver to set a DHCP IP/netmask of 10.8.0.6/255.255.2
lMDn Nov 14 12:23:05 2016 Successful ARP Flush on interface [54] {078F5D6A-B76B-4929-9F5F-44AE593 '
< it ] »
(oo (o)

Figure 48

14- Un message indique que le tunnel a été établi avec succes (Figure 49).

© client est désormais connecté, % X

Adresse IP assignée: 10.8.0.6

FR

Figure 49



6. Tester le client OpenVPN :

Pour tester la bonne installation d’OpenVPN (client linux ou windows), accédez a 1’email

recu et copiez l'adresse privée de la machine virtuelle contenant par exemple le service

apache. Collez I’adresse dans un navigateur web pour voir le résultat (Figure 50).

C | ® 1921684013

i Applications k Bookmarks 3, 4.1x Deploying Stratc () Deploying OpenStaci  # Everything generates < Data Warehouse et O #B» Integrate a Cephstor {3} How to send HTTP re

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wni/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview
Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
i |-~ apache2.conf

Figure 50
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B. Laboratoire virtuel hybride « Hybrid Virtual Lab »

To be done
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Annexe 1 : Création de la paire de clés

Préambule

Pour se connecter de maniére sécurisée, il faudra donc configurer une clé SSH.
Cela permet notamment de se connecter :
» sans avoir a retenir de mot de passe
» avec une sécurité supérieure que celle proposée par les mots de passe
Ce guide vous explique les étapes a suivre afin de configurer votre clé.

1. Sous Linux & Mac

a. Création de la clé

D'abord, il vous faut installer le client openSSH:
~$ sudo apt-get update
~$ sudo apt-get install openssh-client

Taper la commande suivante qui permettra de générer une clé SSH:
~$ ssh-keygen -b 4096

On obtient le résultat suivant, la commande vous propose de modifier I'emplacement de la clé

privée:
Generating public/private rsa key pair.
Enter file in which to save the key (/home/user/.ssh/id_rsa):

L'étape suivante consiste a configurer une passphrase pour votre clé SSH :
Enter passphrase (empty for no passphrase):
Enter same passphrase again:

Remarque: Il est recommandé de définir une passphrase afin de protéger la clé, n'hésitez pas a

mettre un mot de passe.

Your identification has been saved in /home/user/.ssh/id_rsa.
Your public key has been saved in /home/user/.ssh/id_rsa.pub.
The key fingerprint is:
O0a:3a:a4:ac:d1:40:6d:63:6d:fd:d9:fa:d6:b2:e0:36 user@host
The key's randomart image is:

+---[RSA 4096]----+

/ /

/ /

/- /
[.... /
[..=.0.S. /
[ =o.0. .
[o + o. |
[.. oFEoo . |/
[o o+o00 |
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Afficher la clé publique grace a la commande suivante :

~$ cat /chemin/vers/cle/publique

b. Connexion en SSH sur la machine virtuelle

Lors de la création de la machine virtuelle dans Vlab, La clé publique va étre copiée sur la
nouvelle machine virtuelle dans ~/.ssh/authorized keys. La clé privée reste sur votre poste
client. Pour accéder a votre machine, tapez la commande suivante:

~$ ssh -i /chemin/vers/cle/privée user@IP_VM

2. Sous Windows
c. Création de la clé

Télécharger le logiciel puttygen permettant de générer la clé puis l'exécuter.
Au niveau de Number of bits in a generated key, indiquer la valeur 4096 (Figure 1).

@' PuTTY Key Generator [ X

File Key Conversions Help

~Key
No key.
 Actions
Generate a public/private key pair Generate |
Load an existing private key file Load |
Save the generated key Save public key | Save private key I
— Parameters
Type of key to generate: ‘
s G SSH2RSA C_s5t2054
Number of bits in a generated key: |4098
Figure 11

Cliquer sur Generate (déplacer la souris dans le cadre gris pendant l'opération), indiquer une

passphrase pour protéger la clé par un mot de passe, enregistrer la clé privée Save private

key, donner un nom a ce fichier puis copier la clé publique affichée dans le cadre (Figure 2).
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B’ PuTTY Key Generator E3

File Key Conversions Help

~ Key
Public key for pasting into ElpenSSH au!honzed |_keys file:
ELEELE‘ ZPal

Key fingerprint: |ssh-lsa 4096 9d:23:ca:df:.c1:05:16:23:e5:9a:de: 2. 94.e5:(5:a7
Key comment: Irsa-key-201 50708
Key passphrase: I

Confirm passphrase: I

— Actions

Generate a public/private key pair Generate |
Load an existing private key file Load |

Save the generated key Save public key | Save private key |
— Pn, },
Type of key to generate:
(" S5H-1 (RSA) ¢ SSH-2RSA (" S5H-2DSA
Number of bits in a generated key: |4098
Figure 12

d. Connexion en SSH sur la machine virtuelle

ftp://ftp.chiark.greenend.org.uk/users/sgtatham/putty-latest/x86/putty.exeDémarrer Putty
(Putty est le client SSH le plus répandu pour Windows).

Entrer 1'adresse de la machine ainsi que le port ssh.

Dans la liste sur la gauche, cliquer sur Connection puis SSH, puis Auth. A la ligne Private

key file for authentification, cliquer sur Browse, sé¢lectionner la clé privée, valider (Figure
3).

Category:

[=1- Session = [ Options controlling SSH authentication ]
Logging

2 Terminal I Bypass authentication entirely (SSH-2 only)
Keyboard [V Display pre-authentication banner [SSH-2 only)
E el — Authentication methods

eatures

= Window [V Attempt authentication using Pageant
Appearance [ Attempt TIS or CryptoCard auth (SSH-1)
Behaviour v Attempt "keyboard-interactive" auth (SSH-2)
Translation .
Selection i~ Authentication paramet
Colours G

[=1- Connection [~ Allow attempted changes of usemame in SSH-2
Data Private key file for authentication:
Proxy lC:'\Users\.‘\dminislralor\Documenls'\key. Bloﬂse...l
Telnet
Rlogin

[=-5SH o
Kex
Cipher
[=1- Auth
GSSAPI v |
About I Open I Cancel

Figure 13



